Hoe kunnen we een Digitaal Certificaat aanvragen

e Surf naar http://www.cacert.org

7} Welcome to CAcert.org - Microsoft Internet Explorer =101 x|
Bestand Bewerken Beeld Favorieten Extra Help | .',"
Q) vorige - ) - [x] (2] :‘Jl ) Zosken <7 Favorieten 4 | - i -JE B S

Adres I@ hittp: /fwww.cacert.orgfindex. php#id =0&lang=en_all j Ga naar | Koppelingen

-

S5SL Certificate Hel Email Encryption Solution

Learn about S5L, authentication, & 55L  Seamlessly sign & encrypt messages.

)
J 3 A certificate sclutions. Frae! Download a free white paper today.
A Feedback - Ads by Google

Introduction Join CAcert.org
Join

It's been a long time coming, but the wait was worthwhile, finally you are able to get
security at the right price... Free!

My Account
Normal Login
For years we've all been charged high amounts of money to pay for security that doesn't Cert Login
and shouldn't cost the earth.

Lost Password

The primary goals are: Miscellaneous
i Inclusion into mainstream browsers! CAcert News
i To provide a trust mechanism to go with the security aspects of encryption. Howto Information

CAcert Logos
CAcert Statistics
_ N _ Root Certificate
20050612 - IMPORTANT! Desperately seeking people willing and able to help with CRL

translations RSS News Feed
Cradite ll
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e Alsu Nederlands als vertaling kiest, ziet de site er zo uit:

Latest News
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S5L Certificates Email Enc

tion Solution

Find no hassle S5L Certificates for your Seamlessly sign & encrypt messages.

3 web business. Download a free white paper today.
A Ads by Goooooogle

Inleiding

De langverwachte oplossing voor veiligheid, eindelijk voor de juiste prijs... Gratis!

De voorbije jaren hebben we allemaal te veel betaald voor veiligheid die eigenlijk niet duur
hoeft te zijn.

De belangnjkste doelstellingen zijn:

i Integratie in de meest gebruikte browsers!
i Een vertrouwensmechanisme aanbieden dat aansluit bij de veiligheidsaspecten van
vversleuteling.
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Vergeten
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Log in met uw gegevens:
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Inschrijven bij CAcert.org
Waarschuwing! Deze site vereist cookies zodat uw privacy en veiligheid gewaarborgd Inschrijven
kunnen worden. Deze site gebruikt sessie-cookies om tijdelijke variabelen in op te slaan,
om te voorkomen dat mensen een sessie-ID kunnen stelen en andermans

accountgegevens kunnen raadplegen met diefstal van identiteit als gevolg. e

Login
Gecertificeerde Login
Aanmelden Wachtwoord Vergeten
E-mail Adres: |cacen@hccnetnl Vari
aria
Wachtwoord: II-II-II-II-II-II-II-II-II-' CAcert nisuws

'Howto' informatie
ChAcert logo's

ChAcert statistieken

Root Certificaat

CRL

RSS nieuwsfeed

Credits

ChAcert bestuur
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e In verband met de privacy lijkt het niet verstandig om Windows het wachtwoord te laten
bewaren. Kies NEE.

AutoAanvullen x|

Wlk u dat "Windows dit wachbwoord opslaat, zodat u het bij L
volgende bezoek aan deze pagina niet ophieuw hoeft te typen’?

[ Miet meer aanbieden om wachtwoorden op te slaan

e U bent nu aangelogd.
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Mijn Account CAcert.org
1 Naar Hoofdpagina |
Welkom op het accountgedeelte van de website. Hieronder vindt U een beschrijving van i Uitloggen

de verschillende onderdelen.

+ Mijn Gegevens
CAcert.org

+ E-mail Accounts
Als u de laatste nieuwsberichten wilt raadplegen of uw taalkeuze aan wilt passen, klik

dan op ‘Uitloggen’ of ‘Naar Hoofdpagina'. De link ‘Maar Hoofdpagina' logt u niet uit, maar + Client Certificaten
brengt u terug naar de index van de site. ‘Uitloggen’ gebruikt u om van het systeem af te
loggen.

+ Domeinen

Mijn Gegevens + Server Certificaten

In deze sectie kunt u uw persoonlijke gegevens aanpassen (zolang uw identiteit nog niet

gewaarmerkt is), uw wachtwoord aanpassen en de vragen instellen die u gevraagd zullen + CAcert Vertrouwens

worden op het moment dat u uw wachtwoord kwijt bent geraakt. U kunt tevens uw Netwerk

woonplaats aangeven voor het Vertrouwens Metwerk. Tevens kunt u instellen of u mail wilt ;l
[&] Gereed [ [ | & [# ntenet v

e Klik op ‘Client Certificaten’
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Mijn Account CAcert.org
: Naar Hoofdpagina |
Welkom op het accountgedeelte van de website. Hieronder vindt U een beschrijving van i Uitloggen

de verschillende onderdelen.
+ Mijn Gegevens

CAcert.org
+ E-mail Accounts

Als u de laatste nieuwsberichten wilt raadplegen of uw taalkeuze aan wilt passen, klik

dan op 'Uitloggen' of Naar Hoofdpagina'. De link 'Naar Hoofdpagina' logt u niet vit. maar + Client Certificaten
brengt u terug naar de index van de site. ‘Uitloggen’ gebruikt u om van het systeem af te B e

loggen. i Bekijken

Mijn Gegevens + Domeinen

In deze sectie kunt u uw persoonlijke gegevens aanpassen (zolang uw identiteit nog niet + Sarver Certificaten

gewaarmerkt is), uw wachtwoord aanpassen en de vragen instellen die u gevraagd zullen
worden op het moment dat u uw wachtwoord kwijt bent geraakt. U kunt tevens uw
woonplaats aangeven voor het Vertrouwens Metwerk. Tevens kunt u instellen of u mail wilt + CAcert Vertrouwens
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e Kilik op ‘Nieuw’ om een nieuw Certificaat aan te vragen
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CAcert Certficate Acceptable Use Policy CAcert.org

' Maar Hoofdpagina
|y certifcaat aanvraag kan alleen worden verwerkt als u accoord gaat met deze i Uitloggen
overeenkomst.

+ Mijn Gegevens

Ik werklaar hiermee dat ik volledig geauthoriseerd ben door de houder van de informatie die
in de CSR is opgenomen. Dit C3R is verstuurd aan CAcert Inc. woor het aanvragen van een + E-mail Accounts
Digitaal Certificaat bedoelt voor beveiligde en geauthoriseerde transacties. |k begrjp dat het
digitale cerificast de mogelijkheid biedt om de identiteit van 'de ingeschrevene’ vast te

stellen voor electronische gegevensoverdracht en dat het beheer van de private keys die bij ¢ (Ll Loyttt

zo'n cerificaat horen de verantwoordelijkheid zijn van de technische staf enfof contractors. NiEL_J_W
1 Bekijken
CAcert Inc. publieke cerificaten service zijn vastgelegd in een CPS. Dit CPS wordt van tijd MDomeinen

tot tijd bijgewerkt en is opgenomen in deze overeenkomst. De ingeschrevene zal het 551
Server certificast gebruiken volgens het CAcert Inc. CPS en de bijbehorende documentatie
te vinden op http: e cacert org/docs/ + Server Centificaten

Op het moment dat de ingeschrevene's naarm endof domeinnaarm registratie verandert, zal + Chcert Web of Trust

de ingeschrevene direct CAcert Inc. informeren en die zal direct het digitale certificaat
intrekken. Op dat moment zal de ingeschrevene direct en permanent het cerificaat van de
server verwijderen en zal het niet meer gebruiken nadien. De persoon verantwoordelijk voor
het beheer van de keys en beveiliging is volledig gemachtigd om certificaten aan te wragen
en te installeren.

Nieuw Client Certificaat
“Yoeg Toe Adres
I~ cacert@hconet.nl —

& IRREN

N EN

e Als u akkoord kunt gaan met de Acceptable Use Policy, klik dan op VOLGENDE
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ChAcert.org
' Maar Hoofdpagina
Sterkte van de Sleutel: » Uitloggen
I ft Ernhal qr: ]
Create Certificate I + Mijn Gegevens

+ E-mail Accounts
+ Client Certificaten
! Mg
i Bekijkan
+ Domeinen

+ Server Certificaten

+ ChAcert Weh of Trust

Over Ong | Donaties | Privacy Policy | Contacteer ons
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iVive la Révolution!
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e U kunt nu aangeven hoe sterk uw sleutel moet zijn.
In ons voorbeeld kiezen we de voorgestelde waarde.

Mogelijke scriptfout

X

Deze website wil namens u een nieuw certificaat aanvragen, Laat websites alleen namens u certificaten aanvragen
als u die websites wertrouwt,

'Wilk u nu een certificaat aanvragen?

e Wijj vertrouwen de CAcert website. Kies JA.




Bezig met maken van een nieuwe RSA-uitwisseling ﬂ

E en toepaszing iz bezig met ket maken wan een beveiligd
itern.

B eveligingzniveau ingezteld op Gemiddeld

Beveligingzniveau inztellen... |

Annuleren Details... |

e We willen het beveiligingsniveau instellen op ‘Hoog’.
Klik op BEVEILIGINGSNIVEAU INSTELLEN.

Bezig met maken yan een nieuwe RSA-uitwisselingssleutel |

Kiez een beveligingzniveau dat woor dit itern geschikt iz

* Hoog
ket een wachbwoord min toestemming vragen als
dit itern wordt gebruikt,

" Gemiddeld
kijrn toestemming vragen alz dit item waordt gebilk,

" Laag

Autornatisch toegtemming geven om dit item ke
gebruiken zonder waarschuwing.

< Wanige I Yolgende » I Annuleren

e Selecteer HOOG




Bezig met maken van een nieuwe RSA-uitwisselin El

Een toepaszzing iz bezig met het maken wan een beveiligd
iteri.

Cacert test accaunt

Beveligingzniveau ingesteld op Hoog

Beveligingzniveau inztellen... |

Annuleren Dgtails... |

e Bevestig de keuze door op OK te drukken
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Installatie van uw certificaat CAcert.org
' Maar Hoofdpagina
Klik op de knop 'Installeer ww certificaat’ hieronder om het cerificaat te installeren in M3 IE +Vitloggen

5.% en hoger.
+ Mijn Gegevens
Installear Lhw Certificaat

+ E-mail Accounts
+ Client Certificaten
gL
| Bekijken
+ Domeinen

+ Server Certificaten

+ ChAcert Web of Trust

Cwer Ons | Donaties | Privacy Policy | Contacteer ons

|
i€ |5 [ moremet /

e Uw Certificaat is nu aangevraagd.

e Druk op INSTALLEER UW CERTIFICAAT om het ondertekende publicke gedeelte van
uw Certificaat naar uw browser over te brengen.
(Het privé gedeelte heeft uw browser nooit verlaten)



Mogelijke scriptfout 5'

Deze website wil een of meer certificaten aan deze computer toevoegen, Als u websites die u niet verkrouwk e
certificaten laat bijwerken, loopt de beveiliging wan ws computer mogelijk gevaar. Deze website installeert mogelijk
certificaben die u niet vertrouwt, waardoor programma's die u niek vertrouwt op deze computer kunnen waorden
gestart en koegang kok uw gegevens kunnen krijgen,

‘il u dat dit programma de cerkificaten nu aan de computer toevoegt? Klik op Ja als u deze website vertrouwt, Elik
anders op Mee,

e Dit s juist. Druk op JA.

¥BScript: De installatie wan uw cerkificaat |

Iy persoonlijk certificaat is geinstalleerd.
See Tools-=Internet Cptions- =Content- =Certificates

e Het Certificaat is nu geinstalleerd. Nu gaan we controleren of het ook vertrouwd wordt.

e (a via het menu van Internet Explorer naar EXTRA / INTERNET OPTIES en kies het
tabblad INHOUD. Druk op CERTIFICATEN....
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Werbindingen I Programma'z I Geavancesrd |
&lgemeen I Beveiliging I Privacy Inhaud

— Internet-restricties
m ket restricties kunt u bepalen welke Internet-zites met deze

computer kunnen worden bezocht.
4 Instelinger... |
— Certifizaten

% Gebruik certificaten om uzelf, certificenngzinstanties en
@l uitgevers te identificeren.

Certificaten... | Ilitgeyvers... |

— Perzoonlijke gegevens

aphieuw weergegeven als u
vergelikbare gegevens invoert.

Microzoft Profielazsistent zlaat uw . .
perzoonlijke gegevens op. Miin profiel...

s AlzuAutodanvullen gebrukt, worden de Autodanvullen... |
Eﬁ gegevens die u invoert, opgeslagen en

k. | Annuleren T oepazaen

e Selecteer het CAcert Certificaat (maak de betreffende regel blauw door er 1 x op te
klikken)



Eeoogd doeleinde: I zhlla= j

Persoonlijk |P.nu:|eren I Tussenliggende certificeringsinstanties I Yertrouwde basiscerkificeri 4 I *I

Verleend aan | Verleend door | Vervaldat, ., | Beschrijvende n... |
=l administratar Administrator 31-3-2102  <Geen:

iCacert WaT User & Cert Signing &uth,..  5-11-2005 <IaBEN *

Importeren... | Exporkeren... Yerwijderen Geavancesrd. .,

Beoogde certificaatdoeleinden

<hlle

Weergewven

Sluiten

|

e Druk op GEAVANCEERD

Geavanceerde opties 2=

— Certificaatdoeleinde

kKies een of meer doeleinden voor de lijsk Geavanceserde
doeleinden,

Certificaatdoeleinden:

‘erificatie van de server ﬂ
‘erificatie van de client

Handtekening bij programmacode

E-mail beveiligzn

W] Tiid=termn=l b
1 | ¥

— Exportindeling

Selecteer een standaardexportindeling woor slepen en neerzetten
wanneer U een certificaat in een bestandenmap neerzet,

Exportindeling:  |DER Encoded Binary #.509 (*.cer j

™| &lle certificaten in het certificeringspad epnemen

(0] 4 I annuleren |




e Controleer dat alle gewenste vinkjes actief zijn, corrigeer dit zonodig door ze alsnog te
zetten.
Tip: selecteer alle vinkjes, we vertrouwen ons Certificaat immers voor alle doeleinden.

e Bevestig met OK.

Eeoogd doeleinde: I zalle j

Persoonlijk |.ﬁ.nderen I Tussenliggende certificeringsinskantiss I Yerbrowwde basiscertificeri 4 | *I

Yerleend aan | Yerleend door | Yervaldat, ., | Beschrijvende n. .. |
= administrator Administrator 31-3-2107  <Geen:

aT Lser CA Cert Signing Auth,., A-11-2005 <GEEn =

Importeren.., | Exporkeren... Yerwijderen Geavanceerd...

Beoogde certificaatdoeleinden

<Allez

Sluiten

\Weergewven |

e Dubbelklik op het Certificaat om de detailgegevens van uw Certificaat te bekijken.



Algemeen | Detsits | Certificeringspad |

O

=1 Certificaatinformatie

Doeleinden van dit certificaat:

computer

+het garanderen van uw identiteit aan een externe
cornpuker

+het controleren of de software wan een software-uikgever

kot ll

+het garanderen van de identiteit van een externe ﬂ

¥Yerleend aan: CAcert WaT User
Yerleend door: CA Cerk Siaring Aukharity

Geldig van 6-11-2004 t/m 6-11-2005

@ IJ hebt een persoonlijke sleutel die overeenkomt met dit certificaat,

Werklaring wan werlener

e Het Certificaat is nu geinstalleerd, en wordt door ons volledig vertrouwd.

e Nu dienen we het Certificaat te exporteren, zodat het ook vanuit andere software gebruikt

kan worden. Dit wordt in de volgende stap beschreven.
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